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Privacyverklaring Verilabs rechtsgeldige verwantschapsonderzoeken

Deze privacyverklaring gaat over de verwerking van jouw persoonsgegevens bij het uitvoeren van
rechtsgeldige verwantschapsonderzoeken door Verilabs. Verilabs hecht veel waarde aan jouw privacy
en zet zich in voor een goede beveiliging van informatie waarmee een natuurlijk persoon direct of indirect
kan worden geidentificeerd (hierna ‘persoonsgegevens’). Wij zetten ons in voor het waarborgen van
een correcte verwerking van jouw persoonsgegevens, in liin met de Algemene Verordening
Gegevensbescherming (AVG) en de daarbij behorende uitvoeringsregelgeving (UAVG).

1. Wie zijn wij?

Wij zijn Verilabs, een handelsnaam van The Maastricht Forensic Institute B.V. The Maastricht Forensic
Institute B.V. is de enige verwerkingsverantwoordelijke in de zin van de AVG voor de verwerkingen die
in deze privacyverklaring worden beschreven. Wij voeren rechtsgeldige verwantschapsonderzoeken uit.
Deze verwantschapsonderzoeken worden verricht in een ISO 17025 geaccrediteerd laboratorium.

Contactgegevens Verilabs (algemeen)

Adres: Oxfordlaan 70, 6229 EV Maastricht
Telefoonnummer: 085 105 1415
E-mailadres: info@verilabs.nl

Verilabs heeft een Functionaris voor Gegevensbescherming (FG) aangesteld. De FG houdt toezicht op
de naleving van de privacywetgeving binnen onze organisatie. Je kunt de FG bereiken via onderstaande
contactgegevens:

E-mailadres FG: FG@tmfi.nl
2. Welke persoonsgegevens verwerken wij?

Administratieve gegevens

e Voor- en achternaam.

o Geboortedatum.

e Geslacht.

e Adresgegevens.

e Telefoonnummer.

e E-mailadres.

e Contractgegevens.

¢ Handtekening.

o Kopie identiteitsbewijs (indien noodzakelijk) met het BSN onleesbaar gemaakt.

Onderzoeksgegevens

In het kader van onze onderzoeken verwerken wij de volgende bijzondere persoonsgegevens:

o DNA-profiel.

e Persoonsgegevens over gezondheid (stamceltransplantatie/bloedtransfusie).

e Etnische achtergrond. Dit gegeven kan indirect afleidbaar zijn uit DNA-profielen en wordt
uitsluitend verwerkt voor zover dit noodzakelijk is voor de uitvoering van het
verwantschapsonderzoek. De verwerking van dit bijzondere persoonsgegeven geschiedt op
grond van artikel 9 lid 2 sub a AVG (uitdrukkelijke toestemming).
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3. Waarom mogen wij jouw persoonsgegevens verwerken? - verwerkingsgrondslagen

Wij kunnen jouw persoonsgegevens verwerken omdat je daar zelf (a) gewoon of (a*) uitdrukkelijk en
schriftelijk toestemming voor hebt gegeven, (b) omdat wij met jou een overeenkomst gaan afsluiten of
hebben afgesloten, (c) omdat wij een wettelijke verplichting hebben om de persoonsgegevens te
verwerken of (d) omdat het voor ons zelf belangrijk is dat wij jouw persoonsgegevens verwerken
(gerechtvaardigd belang van Verilabs oftewel The Maastricht Forensic Institute B.V.). Voor de
verwerking van bijzondere persoonsgegevens (zoals DNA-profielen, gezondheidsgegevens en etnische
achtergrond) is daarnaast altijd een aanvullende grondslag vereist op grond van artikel 9 lid 2 AVG.
Voor deze categorieén gegevens baseren wij ons op artikel 9 lid 2 sub a AVG (uitdrukkelijke
toestemming), verleend via het daartoe bestemde toestemmingsformulier. Grondslag (d)
(gerechtvaardigd belang) wordt uitsluitend toegepast op gewone persoonsgegevens en is geen geldige
grondslag voor de verwerking van bijzondere persoonsgegevens.

Als wij persoonsgegevens verwerken omdat jij daarvoor gewoon toestemming hebt gegeven dan kun je
deze te allen tijde intrekken. De verwerking van jouw persoonsgegevens tot aan het intrekken van jouw
toestemming blijft dan rechtmatig.

Als wij jouw persoonsgegevens verwerken voor ons gerechtvaardigd belang doen wij dat alleen als dat
nodig is voor een goede bedrijfsvoering (het moet dan noodzakelijk zijn voor de in onderdeel 4 vermelde
doeleinden, aangeduid met ‘(d)’).

Als wij een verwantschapsonderzoek uitvoeren hebben wij altijd naast jouw ondertekende opdracht een
uitdrukkelijke schriftelijke toestemming van alle deelnemers nodig om lichaamsmateriaal te gebruiken
voor deze opdracht. Eventueel kun je ons ook uitdrukkelijk schriftelijk toestemming geven om de
gepseudonimiseerde data die uit jouw onderzoek komt, voor wetenschappelijk onderzoek te gebruiken.
Wij vragen jou om daarvoor onze toestemmingsverklaring te lezen en te ondertekenen (a*).

Als wij persoonsgegevens verwerken omdat de aanvrager of een deelnemer daarvoor uitdrukkelijke
schriftelijke toestemming heeft gegeven, dan kunnen zij deze te allen tijde intrekken. De verwerking van
jouw persoonsgegevens en die van de deelnemer(s) tot aan het intrekken van de toestemming blijft
rechtmatig. Het intrekken van een toestemming (door één of meerdere deelnemers) kan ervoor zorgen
dat het onderzoek niet uitgevoerd kan worden.

Deelnemers aan een verwantschapsonderzoek die niet zelf de aanvrager zijn, worden bij het verkrijgen
van hun persoonsgegevens geinformeerd over de verwerkingsdoeleinden, de grondslagen, de
bewaartermijnen en hun rechten als betrokkene. Deze informatie wordt verstrekt via het
toestemmingsformulier dat iedere deelnemer voorafgaand aan het onderzoek ontvangt en ondertekent,
alsmede via deze privacyverklaring.

4. Waarom verwerken wij jouw gegevens? - verwerkingsdoelen

Wij verwerken jouw persoonsgegevens voor de volgende doeleinden:

¢ Omdat je ons om informatie hebt gevraagd (a, b).

e Omdat je ons gevraagd hebt een verwantschapsonderzoek uit te voeren (a*, b).

e Om jouw opdracht uit te kunnen voeren (a*, b).

e Om onze administratie bij te houden (c, d).

e Om eventuele klachten of onregelmatigheden te kunnen onderzoeken (d).

¢ Om aan onze wettelijke verplichtingen te kunnen voldoen (zoals belastingen) (c).

e Om jou te kunnen informeren over onderwerpen die jou interesseren (d).

e Om onze bedrijfsvoering te ondersteunen met managementinformatie (d).

e Wij gebruiken het door u opgegeven e-mailadres om u na afronding van de Dienst een
klanttevredenheidsverzoek (zoals een NPS-enquéte) toe te sturen. Dit doen wij om onze
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dienstverlening te verbeteren (d). U kunt zich hier op ieder gewenst moment kosteloos voor
afmelden via de afmeldlink in de e-mail.

Deze doeleinden zijn gekoppeld aan de verwerkingsgrondslagen (a, a*, b, ¢, d) zoals uiteengezet in
onderdeel 3 van deze privacyverklaring.

5. Wat zijn de gevolgen van het niet verstrekken van persoonsgegevens?

Het niet verstrekken van de benodigde persoonsgegevens, ook van de deelnemers, voor jouw opdracht
heeft (mogelijk) tot gevolg dat wij onze dienstverlening niet kunnen uitvoeren.

6. Hoe lang bewaren wij jouw persoonsgegevens?

Verilabs bewaart persoonsgegevens niet langer dan noodzakelijk is voor de doeleinden waarvoor zij
worden verwerkt, tenzij een wettelijke bewaarplicht of een andere geldige grondslag een langere
bewaartermijn vereist. Onderstaande tabel geeft een overzicht van de belangrijkste categorieén
gegevens en de bijbehorende bewaartermijnen.
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Categorie gegevens Bewaartermijn | Juridische grondslag | Ratio
Fysieke DNA-samples 2 maandenna | Art. 6lid 1 sub b AVG; | Om gedurende Korte tijd hercontrole
rapportage Art. 9 lid 2 sub a AVG; | mogelijk te maken en
Art. 5 lid 1 sub e AVG kwaliteitsborging te waarborgen.
DNA-profielen, 1 jaar Art. 6 lid 1 sub b AVG; | Om eventuele vragen, klachten of
analysematrices en Art. 9 lid 2 sub a AVG; | heranalyses binnen een redelijke
testresultaten Art. 5 lid 1 sub e AVG termijn zorgvuldig te kunnen
behandelen.
Rapportages, bijlagen, 1 jaar Art. 6 lid 1 sub b AVG; | Om de deelnemers gedurende
foto’s en kopieén en ID- Art. 9 lid 2 sub a AVG; | beperkte tijd inzicht te geven in
bewijzen Art. 5 lid 1 sub e AVG dossier en reproduceerbaarheid van
analyses tijdelijk te waarborgen.
Technische logbestanden, | 1 jaar Art. 6 lid 1 sub f AVG Om beveiligingsincidenten en
security logs en audit trails ongeautoriseerde toegang of
datalekken te kunnen detecteren,
onderzoeken en verantwoorden.
Correspondentie, 2 jaar Art. 6 lid 1 sub f AVG Om klachten adequaat te kunnen
klachtenbehandeling en afhandelen en eventuele geschillen
contactgeschiedenis af te wikkelen binnen een redelijke
termijn.
Toestemmingsformulieren | 5 jaar Art. 6 lid 1 sub f AVG; Om gedurende de wettelijke
en chain-of-custody Art. 9 lid 2 sub a AVG verjaringstermijn te kunnen aantonen
documenten (uitdrukkelijke dat toestemming rechtsgeldig was,
toestemming) en sub f | de afname correct is verlopen en de
AVG (instelling, keten van bewaring sluitend was.
uitoefening of
onderbouwing van een
rechtsvordering);
Art. 3:310 BW
Financiéle administratie 7 jaar Art. 52 AWR Om te voldoen aan de wettelijke
(facturen, betalingen en fiscale bewaarplicht voor
boekhouding) administratieve gegevens.

Na afloop van de hierboven genoemde termijnen zullen persoonsgegevens worden vernietigd of (waar
passend) gepseudonimiseerd, tenzij dit vanuit technisch oogpunt redelijkerwijs niet mogelijk is of wij op
grond van andere wettelijke bepalingen gehouden zijn gegevens langer te bewaren.

Indien je aanvrager bent van het onderzoek en in gebreke blijft de aan het verwantschapsonderzoek
verbonden kosten te voldoen en niet binnen drie (3) maanden na het insturen van de proefmonsters te
kennen geeft dat de monsters dienen te worden bewaard, is Verilabs gerechtigd om de proefmonsters
te (doen) vernietigen.

Indien onderzoeks- of persoonsgegevens zijn verwerkt in het kader van een juridische procedure ten
behoeve van een gerechtelijke instantie, of indien sprake is van een geschil tussen jou en Verilabs,
kunnen wij gegevens langer bewaren (bijvoorbeeld zolang dat nodig is voor de afhandeling van die
procedure of het geschil).

7. Met wie kunnen wij jouw persoonsgegevens delen?

Wij delen jouw persoonsgegevens alleen als dat noodzakelijk is en wel met de volgende categorieén
ontvangers:

e Partijen die betrokken zijn bij de overeenkomsten die wij met jou hebben afgesloten.

e Groepsonderdelen van Verilabs/The Maastricht Forensic Institute B.V.

e Belastingdienst (alleen administratieve gegevens).

o Verwerkers, dat wil zeggen partijen die wij inschakelen en ten behoeve van onze organisatie
persoonsgegevens verwerken, zoals IT-leveranciers.

e Externe adviseurs die voor ons werken, zoals accountants en advocaten.
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Met bedrijven die jouw persoonsgegevens verwerken in onze opdracht, sluiten wij voor zover
noodzakelijk verwerkersovereenkomsten om te zorgen voor eenzelfde of vergelijkbaar niveau van
beveiliging en vertrouwelijkheid van jouw persoonsgegevens. Wij blijven verantwoordelijk voor deze
verwerkingen.

Verilabs verstrekt de uitslag van de DNA verwantschapstest uitsluitend aan de Aanvrager. Verilabs deelt
het rapport of andere persoonsgegevens niet met derden, tenzij de Aanvrager hiervoor voorafgaand en
uitdrukkelijk toestemming heeft gegeven, of wanneer Verilabs daartoe wettelijk verplicht is (bijvoorbeeld
op grond van een rechterlijke beschikking). Zonder toestemming van de Aanvrager worden resultaten
niet gedeeld met andere betrokkenen of Deelnemers.

8. Worden jouw persoonsgegevens overgedragen aan partijen buiten de Europese
Economische Ruimte?

In beginsel delen wij geen persoonsgegevens met ontvangers buiten de Europese Economische Ruimte
(EER).

Als wij toch persoonsgegevens moeten delen met ontvangers buiten de EER informeren wij jou
daarover. Wij zorgen dan voor afspraken met die ontvangers die voldoen aan de eisen die de AVG stelt.

9. Hoe beveiligt Verilabs jouw persoonsgegevens?

Wij nemen de bescherming van jouw persoonsgegevens serieus en nemen passende maatregelen om
misbruik, verlies, onbevoegde toegang, ongewenste openbaarmaking en ongeoorloofde wijziging tegen
te gaan. Zo hebben wij onder meer toegangscontroles doorgevoerd, gebruiken wij passende systeem-
en netwerkbeveiligingsmaatregelen zoals firewalls, encryptie en patches, beschermen wij draagbare
apparaten met passende wachtwoorden en zijn al onze medewerkers verplicht jouw persoonsgegevens
als vertrouwelijk te behandelen. Als je de indruk hebt dat je persoonsgegevens niet goed beveiligd zijn
of er aanwijzingen zijn van misbruik, of voor andere vragen, neem dan contact op met FG@tmfi.nl .

10. Maakt Verilabs gebruik van geautomatiseerde besluitvorming?

Wij nemen niet op basis van geautomatiseerde verwerkingen besluiten over zaken die (aanzienlijke)
gevolgen kunnen hebben voor personen. Het gaat hier om besluiten die worden genomen door
computerprogramma’s of -systemen, zonder dat daar een mens (bijvoorbeeld een medewerker van
Verilabs/The Maastricht Forensic Institute B.V.) tussen zit.

11. Maakt Verilabs gebruik van cookies?

Ten aanzien van de cookies die wij gebruiken, verwijzen wij u door naar ons cookie statement op onze

website www.verilabs.nl.

12. Wat zijn jouw rechten ten aanzien van je persoonsgegevens?

Als je contact opneemt om jouw rechten uit te oefenen dan antwoorden wij binnen één (1) maand. In
bijzondere omstandigheden kan dit langer duren (tot maximaal drie (3) maanden), maar dan laten wij je
binnen één (1) maand weten hoe dit komt.

Zorg ervoor dat het steeds duidelijk is welk recht je precies wil uitoefenen en op welke manier je de
informatie wenst te krijgen. Houd er wel rekening mee dat we in bepaalde gevallen meer informatie
nodig hebben, zoals een kopie van je identiteitsbewijs. Ter bescherming van de persoonsgegevens
willen we er immers zeker van zijn dat we de juiste persoon helpen.
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Recht op inzage

Je hebt het recht om ons te vragen naar de persoonsgegevens die wij over je hebben. We kunnen
je een gratis kopie van jouw persoonsgegevens geven, maar dat geldt niet voor alle documenten
(zoals een onderzoeksrapport). Wij willen namelijk de rechten en vrijheden van anderen ook
respecteren.

Recht op verbetering
Denk je dat jouw persoonsgegevens niet juist of actueel zijn? Je hebt het recht om ons te vragen
deze te corrigeren.

Recht van bezwaar

Je hebt het recht om bezwaar te maken tegen de verwerking van jouw persoonsgegevens wanneer
deze verwerking is gebaseerd op ons gerechtvaardigd belang (grondslag (d)). Wij zullen de
verwerking dan staken, tenzij wij dwingende gerechtvaardigde gronden voor de verwerking
aanvoeren die zwaarder wegen dan jouw belangen, rechten en vrijheden. Indien jouw
persoonsgegevens worden verwerkt ten behoeve van direct marketing, heb je te allen tijde het recht
om hiertegen bezwaar te maken. Na ontvangst van jouw bezwaar zullen wij de verwerking voor dat
doeleinde onmiddellijk staken. Let er wel op dat het uitoefenen van het recht van bezwaar tegen
andere verwerkingen tot gevolg kan hebben dat de dienstverlening wordt beéindigd.

Recht op het beperken van de bewerking
Je hebt het recht ons te vragen om de verwerking van jouw persoonsgegevens te beperken,
bijvoorbeeld wanneer we de juistheid van je persoonsgegevens controleren.

Recht op vergetelheid of verwijdering

Je hebt het recht om ons te vragen je persoonsgegevens te vernietigen. Indien wij wettelijk verplicht
Zijn om bepaalde persoonsgegevens bij te houden, of wanneer een vernietiging vanuit een
technisch oogpunt redelijkerwijs niet mogelijk is, kunnen wij echter niet aan dit verzoek voldoen.

De aanvrager en de deelnemers aan een rechtsgeldig verwantschapsonderzoek kunnen om
vernietiging verzoeken van de op hen betrekking hebbende persoonsgegevens en proefmonsters,
tenzij de aanvraag is gedaan door een bevoegde rechterlijke instantie. Aan een dergelijk verzoek
behoeft Verilabs geen gevolg te geven indien en voor zover een van de wettelijke
uitzonderingsgronden van artikel 17 lid 3 AVG van toepassing is, waaronder de nakoming van een
wettelijke verplichting, redenen van algemeen belang op het gebied van volksgezondheid,
archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of statistische
doeleinden, dan wel de instelling, uitoefening of onderbouwing van rechtsvorderingen.

Recht op intrekking van verleende toestemming
Bij verwerkingen van persoonsgegevens die gebaseerd zijn op jouw toestemming, kun je die
toestemming intrekken.

Recht op gegevensoverdraagbaarheid

Wanneer de verwerking van jouw persoonsgegevens is gebaseerd op jouw toestemming of op de
uitvoering van een overeenkomst, en de verwerking geautomatiseerd plaatsvindt, heb je het recht
om de persoonsgegevens die je aan ons hebt verstrekt in een gestructureerde, gangbare en
machineleesbare vorm te verkrijgen. Je hebt tevens het recht om deze gegevens aan een andere
verwerkingsverantwoordelijke over te dragen, zonder daarbij te worden gehinderd door Verilabs,
voor zover dit technisch mogelijk is.
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13. Waar kun je terecht met vragen of klachten over de verwerking van jouw
persoonsgegevens?

Als je een klacht, vraag of een probleem hebt met de manier waarop wij uw persoonsgegevens
gebruiken, neem dan contact op met EG@tmfi.nl .

Als je het niet eens bent met de manier waarop wij jouw persoonsgegevens verwerken, mag je altijd
een klacht indienen bij de Autoriteit Persoonsgegevens.

14. Wordt deze privacyverklaring gewijzigd?

Verilabs kan om uiteenlopende redenen veranderingen, wijzigingen en aanvullingen aanbrengen in dit
Privacy Statement. Bij wezenlijke wijzigingen in de verwerking van jouw persoonsgegevens — in het
bijzonder wijzigingen die betrekking hebben op bijzondere persoonsgegevens zoals DNA-gegevens —
zullen wij je hierover actief informeren, bijvoorbeeld per e-mail. Daarnaast nodigen wij je uit om deze

privacyverklaring regelmatig te raadplegen zodat je geinformeerd blijft.
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